SIBER ZORBALIGA
VERILEBILECEK ORNEKLER

Facebook, Twitter ve Snapchat gibi sosyal ag
siteleri araciligiyla; rahatsiz edici, tehdit veya
hakaret iceren mesaj ve iceriklerin
paylasilmasi

Diger insanlarin gormesini istemeyeceginizin
fotograf, video veya gorintiilerinizin izniniz
olmaksizin herkese agik olacak sekilde
paylasilmasi

Kisi hakkinda dedikodu veya yalan iceriklerin

mail veya sosyal aglar araciligiyla yayilmaya
calisilmasi, sahte bir hesap araciligiyla (fake
hesap) taklit ve zararli paylasimlarin yapilmasi

Tanidiginiz  veya tanimadiginiz kisiler
tarafindan yapilan mesaj saldirilari ve spam
yontemlerle rahatsiz edilmek

Zararli yazilimlar vasitasiyla bilgisayar veya
mobil cihazlarinizdaki kisisel dosya ve
verilerinize  erisilmeye calisilmasi, bu
dosyalarin herkese acik olarak paylasilmasi

SANAL
(SiBER)IZORBALIIE
NEDIR?

Siber zorbalik ya da sanal zorbalik, birey
veya grup tarafindan baska bir bireye ya da
gruba, bilgi ve iletisim teknolojileri
aracihgi ile tehdit edici, korkutucu, onur
kirici, iftira dolu, utandirici mesaj ve/ veya
goriintiilerin kasitl ve diizenli bir sekilde
gonderilmesidir.

Bu durum, hukuki sonuglara yol
acabilecek ve hapis cezasi
gerektirebilecek bir sugtur.

Beypazari Rehberlik ve Arastirma Merkezi

SIBER ZORBALIK DURUMUNDA
NELERE DIKKAT EDILMELIDIR?

Zorbaligin sosyal medya platformlari lizerinden
gerceklesmesi durumunda zorbalik davranisi
sergileyen kisinin engellenmesi, ilgili paylasim
sitesine ekran goriintiileri ile rapor edilmesi,
ayni okula giden 6grenciler arasinda ise okul
yonetimine ekran gorintiileri ile bilgi verilmesi
ve hukuksal siire¢ baslatilarak suc¢
duyurusunda bulunulmasi seklinde miidahale
edilebilir.

Sosyal medya hesap sifreleri

kimseyle paylasmamali

Zorbalik yapan kisinin engellenmesi

Zorbaliga karsilik verilmemeli

Durumu ebeveynine ya da gilivendigin
bir yetigkine sdoylenmeli

Olan her seyi kanit olmasi acisindan
kaydetmeli ve saklanmali

Sosyal medya sitelerinin  topluluk
kurallarinin isletilerek sikayet edilmeli,

Acimasiz icerikleri kabul etmemeli

Rahatsiz oldugu hicbir seyi
paylasmamali
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Tirk Ceza Kanununda yer alan:
e intihara yonlendirme,
Cocuklarin cinsel istismari,
Saglik icin tehlikeli madde temini,
Mistehcenlik,
Kumar oynanmasi igin yer ve imkan
saglama
gibi suglardan biri veya birkacgini
barindiran internet siteleriyle ilgili
www.ihbarweb.org.tr adresinden sikayet
gerceklestirebilirsiniz.
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internette veya sosyal medya hesaplarinda
kisisel bilgilerini (T.C. kimlik no, telefon, adres,
yas, aile  bilgileri vb.) higbir sekilde
paylasmamalisin.

Kullandigin sifrelerin sadece senin
anlayabilecegdin giicli sifreler olabilmesi igin
sayl, harf ve sembolleri birlikte kullanmaya
¢aligabilirsin.

Tanimadigin  kisilerden ya da internet
sitelerinden gelen mesajlari agma ve linkleri
tiklamadigindan emin ol.

Hesap gizlilik ayarlarini degistirerek kimlerin
profilini gorebilecegine, sana dogrudan mesaj
gonderebilecedine veya gonderilerine yorum
yapabilecegine karar verebilirsin.

internette veya sosyal medyada yeni arkadaslar
edinirken dikkatli ol. Tanimadigin Kkisiler
arkadaslik teklifinde bulundugunda kabul
etmemek daha giivenli olacaktir.

Halka agik ya da bilmedigin alanlardaki wifi
aglari tehlikeli olabilir. Bu aglar kisisel bilgilerini
c¢almak igin olusturulmus sahte baglantilar

olabilir.
Bluetooth veya Airdrop’u kullanmadigin zaman

devre disi birak. Birgok cihazin birbiri ile
etkilesim halinde bulunmasina olanak saglar ve
bir hacker acik Bluetooth baglantilari iginden
cihazina erisim saglayabilir.

Cep telefonunda bulunan uygulama
marketlerinin izin vermedigi, glivenli olmayan
uygulamalari indirme.

Herhangi bir igerik paylasmadan 6nce dur ve bu
icerik ile biri sana =zarar verebilir mi, sen
baskasina zarar verir misin diye iyice disin.

Paylastigin fotograflarin / videolarin k&ti niyetli
insanlar tarafindan degistirilebileceg@ini unutma.
Bu yilizden paylastigin fotograflari secerken
dikkatli ol.

Artik kullanmadigin hesaplarini sil veya devre
disi birak. Eder oylece birakirsan haberin bile
olmadan ele gegirilebilir.

Siber Zorbaliga Ugramanin Kisiye Etkileri
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FIZIKSEL ETKILER

yorgunluk

uykusuzluk
mide agrisi
bas agrisi

Paylasimlyapmadanionce,
lkendinelsor::

e Bunu birinin ylUzUne de soyler
miydin?

e Baska biri yazdigin seyi yanlis
anlayabilir mi?

e Birinin itibarini zedeler mi?

e Biri senin hakkinda boyle sdylese ya
da yazsa nasil hissederdin?

e Arkadaslarinin, ailenin ve
ogretmenlerinin yazdigin bu tur
seyleri okumasini ister miydin?

Cevrimiciyken sana nasil davranilmasini
istiyorsan sen de insanlara dyle davran.



