
SANAL 
(SİBER) ZORBALIK 

NEDİR?

Siber zorbalık ya da sanal zorbalık, birey 
veya grup tarafından başka bir bireye ya da 

gruba, bilgi ve iletişim teknolojileri 
aracılığı ile tehdit edici, korkutucu, onur 

kırıcı, iftira dolu, utandırıcı mesaj ve/ veya 
görüntülerin kasıtlı ve düzenli bir şekilde 

gönderilmesidir.
 Bu durum, hukuki sonuçlara yol 

açabilecek ve hapis cezası
gerektirebilecek bir suçtur.
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 SİBER ZORBALIK DURUMUNDA 
NELERE DİKKAT EDİLMELİDİR?

 

SİBER ZORBALIĞA 
VERİLEBİLECEK ÖRNEKLER 

Facebook, Tw�tter ve Snapchat g�b� sosyal ağ
s�teler� aracılığıyla; rahatsız ed�c�, tehd�t veya
hakaret �çeren mesaj ve �çer�kler�n
paylaşılması

D�ğer �nsanların görmes�n� �stemeyeceğ�n�z�n
fotoğraf, v�deo veya görüntüler�n�z�n �zn�n�z
olmaksızın herkese açık olacak şek�lde
paylaşılması

K�ş� hakkında ded�kodu veya yalan �çer�kler�n
ma�l veya sosyal ağlar aracılığıyla yayılmaya
çalışılması, sahte b�r hesap aracılığıyla (fake
hesap) takl�t ve zararlı paylaşımların yapılması

Tanıdığınız veya tanımadığınız k�ş�ler
tarafından yapılan mesaj saldırıları ve spam
yöntemlerle rahatsız ed�lmek

Zararlı yazılımlar vasıtasıyla b�lg�sayar veya
mob�l c�hazlarınızdak� k�ş�sel dosya ve
ver�ler�n�ze er�ş�lmeye çalışılması, bu
dosyaların herkese açık olarak paylaşılması

Zorbalığın sosyal medya platformları üzer�nden
gerçekleşmes� durumunda zorbalık davranışı
serg�leyen k�ş�n�n engellenmes�, �lg�l� paylaşım
s�tes�ne ekran görüntüler� �le rapor ed�lmes�,
aynı okula g�den öğrenc�ler arasında �se okul
yönet�m�ne ekran görüntüler� �le b�lg� ver�lmes�
ve hukuksal süreç başlatılarak suç
duyurusunda bulunulması şekl�nde müdahale
ed�leb�l�r. 

Sosyal medya hesap ş�freler�
k�mseyle paylaşmamalı

Zorbalık yapan k�ş�n�n engellenmes�

Zorbalığa karşılık ver�lmemel�

Durumu ebeveyn�ne ya da güvend�ğ�n
b�r yet�şk�ne söylenmel�

Olan her şey� kanıt olması açısından
kaydetmel� ve saklanmalı

Sosyal medya s�teler�n�n topluluk
kurallarının �şlet�lerek ş�kayet ed�lmel�,

Acımasız �çer�kler� kabul etmemel�

Rahatsız olduğu h�çb�r şey�
paylaşmamalı



HUKUKİ 
BOYUT

 
İntihara yönlendirme,
Çocukların cinsel istismarı,
Sağlık için tehlikeli madde temini,
Müstehcenlik, 
Kumar oynanması için yer ve imkân
sağlama 

Türk Ceza Kanununda yer alan:

gibi suçlardan biri veya birkaçını
barındıran internet siteleriyle ilgili 
www.ihbarweb.org.tr adresinden şikâyet
gerçekleştirebilirsiniz.

İNTERNETİ GÜVENLİ KULLANIM 
İÇİN İPUÇLARI

 İnternette veya sosyal medya hesaplarında
kişisel bilgilerini (T.C. kimlik no, telefon, adres,
yaş, aile bilgileri vb.) hiçbir şekilde
paylaşmamalısın.

Bunu b�r�n�n yüzüne de söyler 
m�yd�n?
Başka b�r� yazdığın şey� yanlış
anlayab�l�r m�?
B�r�n�n �t�barını zedeler m�?
B�r� sen�n hakkında böyle söylese ya 
da yazsa nasıl h�ssederd�n?
Arkadaşlarının, a�len�n ve 
öğretmenler�n�n yazdığın bu tür 
şeyler� okumasını �ster m�yd�n?

Çevr�m�ç�yken sana nasıl davranılmasını        
�st�yorsan sen de �nsanlara öyle davran. 

Kullandığın şifrelerin sadece senin
anlayabileceğin güçlü şifreler olabilmesi için
sayı, harf ve sembolleri birlikte kullanmaya
çalışabilirsin. 

Tanımadığın kişilerden ya da internet
sitelerinden gelen mesajları açma ve linkleri
tıklamadığından emin ol.

Hesap gizlilik ayarlarını değiştirerek kimlerin
profilini görebileceğine, sana doğrudan mesaj
gönderebileceğine veya gönderilerine yorum
yapabileceğine karar verebilirsin. 

İnternette veya sosyal medyada yeni arkadaşlar
edinirken dikkatli ol. Tanımadığın kişiler
arkadaşlık teklifinde bulunduğunda kabul
etmemek daha güvenli olacaktır.

Halka açık ya da bilmediğin alanlardaki wifi
ağları tehlikeli olabilir. Bu ağlar kişisel bilgilerini
çalmak için oluşturulmuş sahte bağlantılar
olabilir. 
Bluetooth veya Airdrop’u kullanmadığın zaman
devre dışı bırak. Birçok cihazın birbiri ile
etkileşim halinde bulunmasına olanak sağlar ve
bir hacker açık Bluetooth bağlantıları içinden
cihazına erişim sağlayabilir. 

Cep telefonunda bulunan uygulama
marketlerinin izin vermediği, güvenli olmayan
uygulamaları indirme.

Herhangi bir içerik paylaşmadan önce dur ve bu
içerik ile biri sana zarar verebilir mi, sen
başkasına zarar verir misin diye iyice düşün.

Paylaştığın fotoğrafların / videoların kötü niyetli
insanlar tarafından değiştirilebileceğini unutma.
Bu yüzden paylaştığın fotoğrafları seçerken
dikkatli ol.

Artık kullanmadığın hesaplarını sil veya devre
dışı bırak. Eğer öylece bırakırsan haberin bile
olmadan ele geçirilebilir.

S�ber Zorbalığa Uğramanın K�ş�ye Etk�ler�

Paylaşım yapmadan önce 
kend�ne sor:

Beypazarı 
Rehberlik ve Araştırma 

Merkezi


